Linux — Ubuntu — Uprawnienia
podrecznik cz. 2, str. 180

cat, cat [more, nano, adduser, useradd, passwd, addgroup, groupadd, usermod, chmod
e Uruchom Linux

e Zaloguyj si¢ na swoje konto XY (XY — Twoje inicjaly)
e Wklej do ramki zrzut ekranu wiersza polecen

Uzytkownicy

o Wyswietl na ekranie fragment pliku passwd, w ktorym wida¢ uzytkownikow
UWAGA Uzyj polecenia cat, nie uzywaj polecenia CD, uzyj pelnej $ciezki

e Wklej do ramki zrzut ekranu — z poleceniem

e WKklej do ramki zrzut ekranu — z w ktérym wida¢ uzytkownikow

e Zapomocg edytora nano wyedytuj plik passwd

e Usun wszystkich uzytkownikdéw przez siebie zatozonych, procz gtownego XY
mozesz tez uzy¢ polecenia deluser lub userdel

o  Wyswietl fragment pliku passwd, w ktorym wida¢ uzytkownika XY

e Wklej do ramki zrzut ekranu — z poleceniem

e Przelacz si¢ na terminal tty2
e Zaloguj si¢ na jedno z usuni¢tych kont
e Wklej do ramki zrzut ekranu z informacja po logowaniu

Grupy
e Wyswietl na ekranie fragment pliku group, w ktorym wida¢ grupy uzytkownikéw
o Wklej do ramki zrzut ekranu — z poleceniem

e Wklej do ramki zrzut ekranu — w ktérym wida¢ grupy uzytkownikoéw

e Zapomocg edytora nano wyedytuj plik group

e Usun wszystkie grupy i uzytkownikdéw przez siebie zatozone, procz gtéwnej XY

e 7 grupu sudo usun wpisy dotyczace usuni¢tych uzytkownikoéw (procz XY)
mozesz tez uzy¢ polecenia delgroup lub groupdel

o Wyswietl fragment pliku group, w ktérym wida¢ uzytkownika XY

e Wklej do ramki zrzut ekranu — z poleceniem

Katalogi domowe
o Wyswietl zawarto$¢ katalogu home
e Wklej do ramki zrzut ekranu z zawartosciag katalogu home

e Usun wszystkie pliki 1 katalogi z katalogu home,
procz katalogu domowego uzytkownika XY
e Aby sprawdzi¢, czy czego$ nie zepsules, wyloguj 1 zaloguj si¢ jeszcze raz.



Jezeli nie mozesz si¢ zalogowad, prawdopodobnie zepsutes plik passwd lub group
Sprobuj zalogowac sig na konto root i napraw bledy tworzqgc nowego uzytkownika XY

Konto

e Utworz nowe konto uzytkownika o nazwie XY3c (np. Iw3c) wraz z katalogiem
domowym

e Przypisz nowemu uzytkownikowi standardowe hasto

e Wklej do ramki zrzut ekranu — z poleceniem

e WKklej do ramki zrzut ekranu — w ktérym widaé katalogi domowe uzytkownikoéw

e Przypisz nowego uzytkownika do grupy sudo
e WKklej do ramki zrzut ekranu — z poleceniem

e WKklej do ramki zrzut ekranu: w ktérym widaé grupe uzytkownikdéw sudo

Logowanie
e Na terminalu tty2 zaloguj si¢ na nowoutworzone konto
Jezeli uzytkownik nie ma katalogu domowego, to utwérz go recznie
o  Wyswietl zawartos¢ katalogu home
e Wklej do ramki zrzut ekranu z zawarto$cia katalogu home

o Utwoérz w katalogu domowym uzytkownika XY3c plik tekst.txt
o \Wklej do ramki zrzut ekranu z wynikiem dziatania polecenia

e \Wykonaj polecenie who, ktore pokaze zalogowanych uzytkownikoéw
e WKklej do ramki zrzut ekranu z wynikiem dziatania polecenia

Wiasciciel
Na terminalu tty2 jeste$ zalogowany na koncie XY3c
W katalogu domowym powinien znajdowac si¢ plik tekst.txt

e Zapomocg polecenia find -user XY 3b wyswietl pliki, ktorych wiascicielem jest
uzytkownik XY3b

e Zapomocg polecenia find -user root wyswietl pliki, ktorych wtascicielem jest
uzytkownik root

e Wklej do ramki zrzut ekranu — polecenie i wynik dziatania

e Zapomocg polecenia chown
zmien wilasciciela pliku, ktorych wtascicielem jest root na uzytkownika XY 3c
(lub na odwrot)

e WKklej do ramki zrzut ekranu — polecenie

o  Wyswietl pliki, ktorych wlascicielem jest uzytkownik XY3c i root
e Wklej do ramki zrzut ekranu — polecenie i wynik dziatania

Dowiazania



Na terminalu tty2 jeste$ zalogowany na koncie XY3c

W katalogu domowym powinien znajdowac si¢ plik tekst.txt

Na terminalu tty1 jeste$ zalogowany na koncie XY
e Utworz dowigzanie symboliczne w katalogu domowym uzytkownika XY

do pliku tekst.txt, ktory znajduje si¢ w katalogu domowym uzytkownika XY3c
e WKklej do ramki zrzut ekranu — polecenie dowigzania

o  Wyswietl pliki w katalogu domowym uzytkownika XY
powinien pojawic si¢ czerwony plik
e Wklej do ramki zrzut ekranu — wynik dziatania polecenia

e Utworz dowigzanie symboliczne w katalogu domowym uzytkownika XY
do katalogu domowego uzytkownika XY3c
e Wklej do ramki zrzut ekranu — polecenie dowiazania

o  Wyswietl pliki w katalogu domowym uzytkownika XY
powinien pojawi¢ si¢ niebieski plik
e WKklej do ramki zrzut ekranu — wynik dziatania polecenia

e Wykonaj polecenie Is XY3c i wyswietl pliki uzytkownika XY3c w kat. domowym
e \Wklej do ramki zrzut ekranu — wynik dziatania polecenia

Uprawnienia

Uzytkownicy nie bedacy administratorami nie maja dostepu do wszystkich plikow.
Dzigki temu nie moga zepsu¢ zbioréw innych uzytkownikow ani plikéw
systemowych.

Uprawnienia dostgpu do plikdw mozna zmienia¢ za pomoca polecenia chmod.

Rodzaje praw dostepu do plikow 1 katalogdw:

r - prawo do odczytu

w - prawo do zapisu

X - prawo do uruchomienia, gdy plik jest programem

Do kazdego pliku jest przypisany identyfikator wtasciciela
u - uzytkownika, ktéry go stworzyt

g - grupy, do ktorej nalezy

0 - pozostali uzytkownicy nie majacy uprawnien do pliku
a - uprawnienia dla wszystkich uzytkownikow

Na terminalu tty2 jeste$ zalogowany na koncie XY3c
W katalogu domowym powinien znajdowac si¢ plik tekst.txt

e Zapomocg polecenia IS -1 wySwietl uprawnienia do plikow w katalogu domowym
nuzytkownika XY3c

e Wklej do ramki zrzut ekranu

e Wejdz do katalogu home i wyswietl uprawnienia za pomocg polecenia Is -I
e Wklej do ramki zrzut ekranu




e Wejdz do katalogu glownego Linux 1 wyswietl uprawnienia
e Wklej do ramki zrzut ekranu

Kazdy plik i katalog w Linux ma 10 bitow protekcji w formacie drwxrwxrwx
bit 1 d katalog, - plik, I link do pliku

bity 2-4 uprawnienia wilasciciela

bity 5-7 uprawnienia grupy

bity 8-10  uprawnienia pozostatych uzytkownikow

Kreska oznacza brak uprawnien

Polecenie chmod zmienia uprawnienia do plikow i katalogow

Uprawnienia mozemy zmienia¢ stosujac kody cyfrowe

777 - pelne uprawnienia dla wiasciciela, grupy 1 pozostatych uzytkownikow
750 - pelne uprawnienia dla wtasciciela, odczyt 1 utuchomienie dla grupy i brak

Kazde z praw ma przypisany odpowiedni kod cyfrowy r-4, w-2, x-1, - (brak praw)-0

Mozliwe kombinacje
- 0 brak praw

-x 1 prawo do uruchomienia

-w- 2 prawo do zapisu

-wx 3 zapis i uruchomienie

r-- 4 prawo do odczytu

r-x 5 odczyt i uruchomienie

rw- 6 odczyt i zapis

rwx 7 odczyt zapis i uruchomienie

e Zapomocg polecenia nano wpisz do pliku tekst.txt swoje nazwisko i imig
Uwaga — musisz by¢ administratorem

o  Wyswietl zawarto$¢ pliku tekst.txt na ekranie konsoli

o Wklej do ramki zrzut ekranu

e Zapomoca polecenia Is -1 wyswietl uprawnienia do plikow w katalogu domowym

nuzytkownika XY3c
e WKklej do ramki zrzut ekranu

e Zapomocg polecenia sudo chmod 777 tekst.txt zmien uprawnienia do pliku
e  Wyswietl uprawnienia do pliku tekst.txt
e WKklej do ramki zrzut ekranu

e Zapomocg polecenia nano wpisz do pliku tekst.txt swoje nazwisko 1 imi¢
UWAGA — juz nie musisz by¢ administratorem — kazdy moze edytowac plik

o  Wyswietl zawarto$¢ pliku tekst.txt na ekranie konsoli

e WKklej do ramki zrzut ekranu




